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Una propuesta para prevenir la autonomia letal y garantizar la supervision humana
significativa en sistemas militares basados en IA.

Resumen

En Colombia, los grupos armados ilegales ya atacan con drones comerciales modificados y
ya han herido y matado a civiles. Una pregunta decide como gobernar esta amenaza: ;quién
elige el blanco y aprieta el gatillo? Hoy, siempre un humano: con ColDron, un dataset
abierto de 42 ataques documentados, mostramos que el 100% son drones operados por
control remoto, sin autonomia. Pero esa situacion esta por cambiar, y no s6lo por los grupos
ilegales sino por la respuesta del Estado: un sistema antidrones de ~US$1.668 millones
capaz de neutralizar blancos de forma automatica, y la posible adquisicién de targeting con
IA. La experiencia de Ucrania, Rusia e Iran muestra que la autonomia llega al conflicto
armado mucho mas rapido de lo que los marcos de gobernanza anticipan. Esa es la ventana
de prevencion: hay que fijar las reglas antes de que el salto ocurra. Aportamos tres
herramientas, todas creaciones originales de este trabajo: ColDron (el dataset que
documenta el dafio y prueba la ausencia de autonomia); LIMAA (Lista Integral de
Materiales de Autonomia del Arma; en inglés Weapon-Autonomy Bill of Materials, WABOM),
una “ficha técnica” legible por maquina del control humano de un arma, que un diagrama
de flujo clasifica en un nivel de riesgo mediante el esquema NRCH (Niveles de Riesgo por
Control Humano; en inglés Human-Control Risk Tiering, HCRT); y un protocolo de control
humano significativo para las operaciones militares colombianas, anclado en obligaciones
vigentes (DIH, revision del Articulo 36, Comunicado de Belén). El aporte transversal: llevar
las herramientas técnicas de la seguridad de la IA al dominio de las armas auténomas
letales (SAAL), desde un pais donde el dafio no es hipotético.
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1. Introduccion

En Colombia, los grupos armados ilegales han incorporado drones comerciales modificados
como arma, y ya hieren y matan civiles. El problema de gobernanza se reduce a una
pregunta: ;quién selecciona el blanco y ejecuta el ataque? De ella dependen el control
humano significativo sobre el uso de la fuerza y la rendicion de cuentas cuando hay
dafo civil. Hoy la respuesta es clara: siempre un humano. La amenaza, sin embargo, esta a
punto de transformarse, y de manera contraintuitiva: la autonomia no entrara al conflicto
colombiano por los grupos ilegales primero, sino por la respuesta del Estado. Colombia
adquirira un Escudo Nacional Antidrones (~US$1.668 millones, en fase precontractual)
capaz de neutralizar blancos de forma automatica, y podria adquirir sistemas de targeting
asistidos por IA. Si estos sistemas operan sin supervision humana adecuada sobre zonas
pobladas, donde ocurren los ataques, el riesgo de dafio civil masivo es alto.

El modelo de fallo que abordamos es esta transicion de control remoto a autonomia
(B—A), y la trayectoria global muestra que es rapida. Tras la invasiéon de Ucrania (febrero
de 2022), las municiones merodeadoras entraron en ~7 meses, el FPV masivo en ~12-18
meses y la autonomia asistida por IA en ~2-3 afios, empujada por la guerra electrénica:
una vez que el dron va en modo auténomo, no se puede inhibir. Si bien hay varios casos en
Colombia previos a 2024, este es el afio en que se intensifico el uso de drones y hoy recorre
la misma curva de otros conflictos (Figura 1). Esto abre una ventana de prevencion: el
momento de fijar reglas de control humano es ahora, antes del despliegue.

De los drones a la autonomia: una transicion rapida
Colombia recorre hoy la misma curva que Ucrania/Rusia hace 2 anos

UCRANIA / RUSIA - precedente

Municiones FPV masivo + Autonomia asistida por 1A,
Drones comerciales merodeadoras Shahed municiones perforantes visién de méaquina, anti-jamming
y TB2 (feb 2022) (+7 meses) (+12-18 m) (+24-36 m)

mismo punto de partida el salto a la autonomia se acorta
un dron comercial + explosivo

COLOMBIA : actual

Hoy: 100% drones
Primer ataque con dron operados por humanos . <
(abr 2024) (dataset ColDron) ¢autonomia?

ol ®--———————--—- 0

VENTANA DE PREVENCION
fijar control humano ahora

Figura 1. Colombia recorre hoy la misma curva que Ucrania/Rusia hace dos anos: una vez que
los drones entran a un conflicto, el salto a la autonomia es rdpido y se acorta.

Nuestras contribuciones principales son:
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e ColDron, el primer dataset abierto y estructurado de ataques con dron en Colombia
(39 incidentes, 34 campos), que documenta el dano civil y prueba empiricamente
que el 100% de los ataques son operados por humanos, sin autonomia.

e LIMAA/NRCH, un esquema legible por maquina (JSON Schema) que declara el
control humano de un sistema de armas y lo clasifica, mediante un diagrama de
flujo, en un nivel de riesgo con su accién de gobernanza asociada.

e Un Protocolo de Control Humano Significativo de ocho cldusulas para las
operaciones militares colombianas, anclado en obligaciones juridicas vigentes, con
lineas rojas explicitas frente al targeting autébnomo.

2. Trabajo relacionado

El campo de la seguridad de la IA (Al safety) se ha concentrado en la alineacion, los
modelos de frontera y la interpretabilidad; el desarme de armas auténomas vive en los
foros de la Convencidon sobre Ciertas Armas Convencionales (CCW) y el Derecho
Internacional Humanitario (DIH). Hasta donde sabemos, ningun esfuerzo conocido aplica el
instrumental técnico de la seguridad de la IA a las armas auténomas letales (SAAL) desde
un conflicto del Sur Global. Ahi situamos nuestra contribuciéon. Nuestro marco extiende la
logica de “lista de materiales” (bill of materials) de la gobernanza técnica de IA al dominio
del control humano sobre armas letales, y la aterriza a operaciones reales.

Las armas auténomas ya aparecieron en conflicto —el caso contestado del dron Kargu-2 en
Libia en 2020, durante una guerra interna— [1]-[3] y el targeting masivo con IA también
(los sistemas Lavender y Gospel en Gaza), pero siempre como sistemas de actores estatales
o respaldados por Estados. Colombia podria convertirse en uno de los primeros conflictos
armados internos donde grupos no estatales desplieguen autonomia. Ese vector de
proliferacion no es hipotético: existe un canal documentado y ya adjudicado en cortes de
EE.UU. —la condena en marzo de 2026 de un traficante por intercambiar armas del
régimen sirio de Assad por cocaina del ELN— [4], [5] y un nexo histérico, documentado por
la DEA, entre Hezbola (proxy de Irdn) y las disidencias de las FARC, con el nodo Venezuela
como punto de transito de tecnologia irani y rusa [6]-[8]. Hoy ese canal mueve armamento
convencional, no drones; pero prueba que el canal hacia la industria armamentista irani
—que produce y exporta la municion merodeadora Shahed— existe y esta documentado.

Mas preocupante aun es un segundo vector de proliferacion: el conocimiento. Colombia
es el mayor contingente extranjero de combatientes en la guerra de Ucrania [9] —miles de
excombatientes, en parte desempleados tras el acuerdo de paz de 2016—, y existe una linea
de investigacion, recogida por la prensa colombiana, sobre el viaje de miembros de grupos
ilegales (ELN, disidencias de las FARC, Clan del Golfo) a servir como mercenarios para
adquirir experiencia real de combate con drones FPV y guerra electronica, y regresar con
ese conocimiento. En 2025, el vicepresidente del Consejo de Seguridad ruso, Dmitri
Medvédev, sefial6 especificamente al Clan del Golfo y a una empresa de seguridad de
Medellin como reclutadora, y la inteligencia wucraniana detecté voluntarios
latinoamericanos con un interés desproporcionado en los médulos de drones [11]. Este
vector es mas alarmante que el del armamento, porque no transfiere una herramienta sino
la capacidad de construir y operar sistemas cada vez mas auténomos. Y ya tiene una
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implementacion doméstica: la inteligencia militar ha rastreado escuelas clandestinas de
pilotaje (en el Catatumbo y en la frontera venezolana) donde, segin los reportes, se
instruye en enjambres de drones con coordinacion asistida por IA y mecanismos de
liberacion de carga impresos en 3D, reclutando incluso a menores [10]. La transicion hacia
la autonomia no es solo una hipdtesis importada: se estd construyendo activamente en el
territorio.

3. Métodos

ColDron. Construimos un dataset abierto a partir de fuentes publicas (prensa nacional y
local, reportes oficiales del Ministerio de Defensa, comunicados de la ONU/OCHA y el CICR).
Cada incidente se codifica en 34 campos: fecha, ubicacion (con coordenadas), perpetrador,
clase de blanco, victimas (civiles y militares, muertos y heridos), y los campos de autonomia
de LIMAA. Adoptamos una codificaciéon conservadora: ante ambigiiedad o conflicto entre
fuentes, se asigna la categoria mas cauta y el caso se envia a una cola de revision.

Verificacion de fuentes. Como el dataset se construye sobre reportes de prensa, su
fiabilidad depende de la verificacion de las fuentes. Aplicamos un protocolo de tres pasos:
(i) Triangulacién: Cada incidente requiere al menos dos fuentes independientes que
confirmen el hecho—; (ii) Jerarquia de credibilidad: Se priorizan agencias de noticias y
fuentes oficiales sobre prensa nacional, y esta sobre prensa local o redes sociales; y (iii)
Contraste con agregados oficiales: Las cifras de magnitud y tendencia se anclan en
registros de la ONU/OCHA, el CICR y el Ministerio de Defensa [12]-[14], no en la prensa. La
confiabilidad inter-codificador de los campos de juicio (p. ej., 1a clase de blanco) se evalda
con el coeficiente k de Cohen. Sobre los 34 incidentes codificados de forma independiente
por dos investigadores, obtuvimos k = 0,70 (concordancia simple: 79%), calificado como
sustancial segun la escala de Landis y Koch (1977).

LIMAA (Lista Integral de Materiales de Autonomia del Arma) — creacion original de
este trabajo. Es un manifiesto legible por maquina que declara, en doce campos, el grado
de control humano de un sistema de armas (autonomia del targeting, humano en el bucle,
capacidad de distincién, anulacién humana, registro de decisiones, revision del Articulo 36,
etc.). El conjunto de campos, sus valores y su semantica son de nuestra autoria; los
expresamos en JSON Schema el estandar abierto de validacién (draft 2020-12) para que
cualquier validador estandar pueda comprobar un manifiesto de forma automatica.

NRCH (Niveles de Riesgo por Control Humano). Una regla simple representada como el
diagrama de flujo de la Figura 5 lee el manifiesto LIMAA y asigna un nivel de riesgo, cada
uno con su accién de gobernanza anclada en marcos convenidos: TO (prohibicién, como el
enfoque de “prohibir” de la CCW), T1 (regulacién estricta y revision reforzada del Articulo
36), T2 (uso bajo controles y condiciones de despliegue) y T3 (linea base, donde aplica el
DIH ordinario).

Protocolo. Derivamos un protocolo operacional de ocho clausulas, anclado en obligaciones
que Colombia ya tiene (DIH; la revisiéon de armas del Articulo 36 del Protocolo Adicional I
[28]; el Comunicado de Belén de 2023 [26]), con una matriz tarea x efector x entorno para
el caso defensivo y lineas rojas frente al targeting auténomo.
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4. Resultados

ColDron: el daiio es real y ain no hay autonomia. De 39 incidentes, 32 son ataques
confirmados (mas un ataque fallido). Su composicién por clase de blanco muestra
predominio civil (12) y militar (11), con infraestructura (6) y mixto (6) en proporciones
similares (Figura 2). El hallazgo central de gobernanza: el 100% de los ataques son
operados remotamente con un humano en el bucle (ninguno selecciona o ataca blancos
por si mismo—; en el esquema NRCH, todos caen en T3. Es la evidencia de que la ventana
de prevencion sigue abierta. Una salvedad honesta: sefiales recientes escuelas clandestinas
que, segln la inteligencia militar, entrenan en enjambres con coordinacion asistida por 1A
[10] indican que esa frontera se acerca. Hay que separar la coordinaciéon de enjambre
(sincronizar varios drones) de la autonomia en la seleccion del blanco (que un sistema
elija y ataque por si mismo), que es lo que ColDron mide y que sigue siendo humana.

Composicion de los ataques por tipo de objetivo
(33 ataques confirmados, dataset ColDron)

Infraestructura

(6)

Militar
(9)

Figura 2. Composicion de los 32 ataques por clase de blanco.
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La escalada documentada. ColDron caracteriza la naturaleza del dafo; su magnitud
proviene de registros oficiales y de la ONU [12]-[15], que documentan una escalada
inequivoca: los incidentes con artefactos explosivos improvisados —drones incluidos—
pasaron de 167 (2024) a 414 (2025), y las victimas civiles de explosivos aumentaron 145%
en ese periodo, con un alza del 342% en las causadas por artefactos lanzados y tres de cada
cuatro victimas civiles (Figura 3). Ademas, detectamos un fuerte subregistro oficial del
daiio civil: la mayoria de los ataques con victimas civiles documentados por prensa no
figuran en los conteos oficiales como eventos civiles, lo que tiene implicaciones directas
para como se evaluara el desempefio del Escudo Antidrones.

La escalada del dano con drones en Colombia, 2024-2025

Incidentes con explosivos (incl. drones) El dafo a civiles se dispar6

414

B
o
o

+ 1450/0 victimas civiles de

explosivos (2024-2025)
48%

w
o
o

+342% muertos/heridos por

artefactos lanzados

Incidentes con artefactos
explosivas improvisados

200 1 167
100 A 3 de 4 victimas de explosivos
fueron civiles
0 T
2024 2025
Fuentes: ONU/OCHA y CICR (victimas por artefactos explosivos, incluidos drones); Ministerio de Defensa (ataques con dron +138% en el primer semestre de 2025). ColDron documenta la naturaleza del dafio (victimas

identificadas, todos los ataques operados por humanos); la magnitud de la escalada proviene de los registros oficiales y de la ONU.

Figura 3. La escalada del dafio con drones en Colombia (2024-2025), segun registros oficiales
ydela ONU.

La intensidad es implacable: un informe de inteligencia citado por El Tiempo [16] establece,
a partir de la intensificacion del conflicto, una frecuencia promedio de un ataque con dron
cada 28 horas (un dia y cuatro horas) y, en promedio, tres artefactos explosivos
lanzados con drones cada dos dias (Figura 4).

El ritmo de los ataques con dron en Colombia

un ataque con dron cada ~28 horas (1 dia y 4 horas)

o ([ o ([ L ([ L
ataque cada artefactos explosivos por dron
28 horas cada 2 dias (promedio)

Fuente: informe de inteligencia citado por El Tiempo (frecuencia promedio de ataques con dron a partir de la intensificacién del conflicto)
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Figura 4. El ritmo de los ataques con dron, segtin un informe de inteligencia citado por El
Tiempo.

LIMAA/NRCH discrimina y es reproducible. El esquema valida contra el meta-esquema
estadndar, y cuatro manifiestos de ejemplo se clasifican correctamente en los cuatro niveles
(de TO a T3). El arbol de decision (Figura 5) convierte el esquema en una herramienta
usable: tres preguntas sobre el control humano bastan para clasificar cualquier sistema, e
incorpora la mitigacién clave del antidréon (un sistema de selecciéon auténoma pasa de
prohibido, TO, a moderado, T2, si tiene salvaguardas: efector no letal o geocerca, anulacion
humana y trazabilidad).

Sistema de armas
manifiesto LIMAA

l
si

TO - Prohibido
salvo salvaguardas = T2

;Seleccion autonoma del blanco? 5
y ataca sin humano en el bucle

l No
si

;Control humano solo parcial? 5
autonomia significativa

lNo
Si

T1 - Alto riesgo
regulacion estricta

iHumano selecciona y dispara? 5
control humano completo

| e

t T2 - Moderado ’

operado por humano

T3 - Linea base J

autonomia acotada, control sustantivo

Figura 5. El drbol de decision de LIMAA-NRCH: tres preguntas clasifican cualquier sistema en
un nivel de riesgo, cada uno con su accién de gobernanza.

Protocolo. Las ocho clausulas operacionalizan el control humano significativo: verificacion
humana individualizada del blanco, prohibicién de listas de objetivos auténomas y de
tuberias objetivo-ataque automaticas, anulacién humana siempre disponible, trazabilidad
completa, y condiciones de despliegue por entorno. La matriz tarea x efector x entorno
permite distinguir usos defensivos aceptables de los inaceptables.
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5. Discusion y limitaciones

Implicaciones para la seguridad de la IA: los dos vectores del Estado. El riesgo
inmediato no viene de robots asesinos, sino de como el Estado responda. Vector A
(antidron): aun siendo defensivo, un sistema que neutraliza de forma automatica puede
causar dafio civil por mala clasificacién o por los efectos de la neutralizacién sobre
poblacién. Vector B (targeting con IA): en Gaza, Lavender marc6 personas para una lista
de muerte y Gospel marcéd edificios; lo catastrofico no fue la [A sino su uso —error
reconocido de ~10%, revision humana de ~20 segundos, ratios de dano colateral
preautorizadas—.

La presion por resultados es un multiplicador de dafio civil, y Colombia ya vivié su
version mas atroz. Entre 2002 y 2008, la presidn institucional por mostrar bajas produjo
los “falsos positivos”: al menos 6.402 civiles asesinados y presentados como muertos en
combate, segin la Jurisdiccion Especial para la Paz (JEP) [17], [18], que concluy6 que el
crimen no habria ocurrido sin la politica de “conteo de cuerpos”. El targeting con 1A
automatiza ese peligro a velocidad de maquina. Y el contexto lo acerca: el presidente electo
(que se posesiona en agosto de 2026) ha planteado retomar bombardeos, “afinar” la
inteligencia militar, adquirir tecnologia de vigilancia, drones e IA en cooperacién con EE.UU.
e Israel, y eliminar la JEP —el mecanismo que document6 los falsos positivos—. Es un
analisis de riesgo sobre posturas declaradas, no una prediccidn; pero refuerza por qué la
ventana de prevencién es ahora.

Un fenémeno del Sur Global, no del Norte. La misma dindmica —drones improvisados en
conflictos internos, dentro de zonas pobladas, con vacios de rendiciéon de cuentas— aparece
en Sudan, Myanmar, el Sahel y México. Haiti es el caso mas alarmante y el espejo de nuestra
advertencia: desde marzo de 2025, fuerzas haitianas y contratistas privados usan drones
kamikaze sobre Puerto Principe [20], [21]; segin Human Rights Watch [19], mataron al
menos 1.243 personas (60 civiles, 17 nifios) en ataques aparentemente ilegales y sin
control. El debate del Norte gira en torno a la guerra interestatal y se rige por controles de
exportacion. El Sur enfrenta otra cosa: grupos armados no estatales, zonas urbanas, armas
improvisadas, y vacios de accountability que los mecanismos existentes no cubren. Las
respuestas tienen que salir de ese contexto, no importarse.

Ruta de adopcion e interoperabilidad

Una herramienta de gobernanza que nadie puede adoptar no sirve. Por eso el disefio de
LIMAA/NRCH prioriz6 la interoperabilidad con los marcos existentes. La ruta de adopcion
es concreta: el Ministerio de Defensa incorpora la revision del Articulo 36, con un
manifiesto LIMAA, como requisito en la adquisiciéon del Escudo y de cualquier sistema de
targeting con IA; el Congreso y la Defensoria del Pueblo adoptan el protocolo de control
humano como directiva y mecanismo de supervision, en linea con la politica nacional de IA
(CONPES 4144) [27]. El resultado concreto: el control humano queda fijado antes del
despliegue, verificable por disefio, no por declaracidn. Lo que se evita es el desenlace que
Haiti ya muestra. Y LIMAA/NRCH no reinventa el marco existente: lo complementa y lo
vuelve operacional y legible por maquina (Tabla 1).
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Tabla 1. C6mo LIMAA/NRCH complementa los instrumentos de gobernanza existentes.

Instrumento existente

Directiva 3000.09
(Dpto. de Defensa de
EE.UU.) [22]

Ley de IA de la UE
(niveles de riesgo) [23]

Declaracion Politica
sobre uso militar
responsable de la [A
(2023) [24]

Enfoque de dos niveles
de la CCW (prohibir /
regular) [25]

Revision del Articulo
36 (Protocolo Adicional
1) [28]

Limitaciones

Qué cubre

Revision de alto nivel
para sistemas con
autonomia, solo para
fuerzas estatales de
EE.UU.

Clasifica los sistemas
de IA por riesgo, pero
excluye explicitamente
los usos militares

Principios voluntarios
(control humano,
revisiones juridicas),
sin mecanismo
operacional

Debate diplomatico
sobre prohibir o
regular las SAAL, sin
criterio técnico para
clasificar un sistema

Obliga a revisar la
legalidad de armas
nuevas, sin un formato
estandar

Qué aporta
LIMAA/NRCH

Lo vuelve legible por
maquina y aplicable a
adquisiciones de
cualquier Estado
—incluido el Sur
Global—yala
evaluacién de sistemas
no estatales

Traslada la l6gica de
niveles de riesgo al
dominio de las armas
auténomas que la UE
deja fuera

Convierte esos
principios en un
manifiesto verificable y
un protocolo
operacional

Aporta el criterio
operacional (el arbol de
decisidon) que mapea
un sistema a “prohibir”
(TO) o “regular”
(T1-T3)

Provee el formato
estructurado y legible
por maquina para esa
revision

ColDron no es exhaustivo: tiene un sesgo de seleccion (depende de la cobertura de prensa,
concentrada particularmente en 2025) y por eso no puede sostener por si solo una
tendencia temporal del dafio civil. Por ello anclemos la magnitud en fuentes oficiales—. El
nivel NRCH del dataset es degenerado (todos T3), porque ain no hay autonomia; esto es,
de hecho, nuestro hallazgo, pero impide demostrar la discriminacién del esquema con
datos reales (la demostramos con manifiestos de ejemplo). La confiabilidad
inter-codificador es « = 0,70 (sustancial), calculado sobre los 33 incidentes de la doble
codificacién; las 7 discordancias se concentran en casos limitrofes entre categorias
(mixto/civil y mixto/militar), lo que sefiala una zona de ambigiiedad conceptual a refinar
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en versiones futuras. Hay incertidumbre por incidente en algunas cifras de victimas. El
analisis del contexto politico es prospectivo y se basa en posturas declaradas.

Trabajo futuro

Conectar ColDron con fuentes estructuradas (ACLED) para ampliar y validar la cobertura;
extender el marco a otros conflictos internos del Sur Global; y articular con una pieza
complementaria sobre ciberresiliencia de los sistemas auténomos del Estado (la
posibilidad de que un actor malicioso comprometa el antidrén o el targeting y lo vuelva
contra civiles).

6. Conclusion

El dafio a civiles derivado de drones ya ocurre, pero la autonomia letal todavia no llega al
conflicto colombiano. Esta es una ventana de oportunidad, y es estrecha: la trayectoria
global muestra la rapidez con que puede ocurrir, y la propia respuesta del Estado puede
cerrarla si adquiere sistemas auténomos sin fijar antes las reglas. ColDron demuestra que la
ventana sigue abierta; LIMAA/NRCH y el protocolo dan los instrumentos para usarla. El
momento para actuar e influir en diferentes elementos de la gobernanza de SAAL es antes
del despliegue del Escudo Anti-drones, no después. Ademas, este es un modelo transferible:
la misma transicién ocurre hoy en otros conflictos del Sur Global y las soluciones
planteadas aca pueden implementarse en otros territorios como Haiti y

Cadigo y datos

e Repositorio de codigo: [https://github.com/manueloff14/coldrone] — incluye el
esquema wabom. schema, los manifiestos de ejemplo, la implementaciéon de referencia
del tiering (./framework/hcrt_tier.py)

e Datos: ColDron (./public/coldron_seed.csv), publicado bajo licencia abierta.

e Mapa interactivo: https://coldrone.onrender.com/ — georreferencia los 34
ataques de ColDron (color por clase de blanco, tamafio por nimero de victimas), con
detalle por incidente.

Contribuciones de los autores

Los autores contribuyeron conjuntamente al disefio del proyecto, la construccién de ColDron,
el desarrollo del marco LIMAA-NRCH, la redaccién del informe y la creaciéon de un
observatorio de datos ColDron de los ataques de drones en Colombia.
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Apéndice A — Especificacion LIMAA y demostracion del tiering

LIMAA es una contribucion original de este trabajo: el conjunto de campos, sus valores y su
semantica —y el concepto mismo de una “lista integral de materiales de autonomia del
arma”— son de nuestra autoria. Lo expresamos en JSON Schema, el estandar abierto de
validacion (draft 2020-12); verificamos que el esquema conforma al meta-esquema del
estandar y que los cuatro manifiestos de ejemplo validan contra él.

Campos del manifiesto: manifest_version, system_name, operator_class,
operational_role, targeting_autonomy, human_in_loop, distinction_capability,
effector_type, engagement_environment_constraint, human_override,
decision_logging, article36_review.

Demostracion del tiering (la version visual es la Figura 5):
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Sistema targeting -
(ejemplo) humano - efector Nivel
1 Antidrén sin auténomo - TO
salvaguardas ninguno -
cinético
2 Municién auténomo - T1
merodeadora parcial - cinético
3 Antidrén con auténomo - T2
salvaguardas ninguno - no

letal + geocerca
+ anulacion

4 Dron FPVilegal  remoto - T3
completo -
cinético

El par TO—T2 (filas 1 y 3) es la prueba de que el esquema premia las salvaguardas: el
mismo sistema auténomo baja de “prohibido” a “moderado” cuando incorpora efector no
letal o geocerca, anulacién humana y trazabilidad.

Apéndice B — Resumen de politica (para tomadores de decision)

Dirigido a: Ministerio de Defensa, Congreso de la Republica y entidades a cargo del Escudo
Nacional Antidrones.

El problema en una frase. Los grupos ilegales atacan con drones operados por humanos y
ya matan civiles; la autonomia atin no llega, pero la trayectoria global muestra que llega
rapido, y la respuesta del Estado (el Escudo y posibles sistemas de targeting con IA) la
introducira sin un marco publico de control humano.

La oportunidad. El Escudo esta en fase precontractual: es el momento de fijar el control
humano por disefio antes de desplegar.

Cuatro acciones inmediatas: (1) aplicar la revision del Articulo 36 a los modos
auténomos del Escudo y a cualquier targeting con IA, antes de adquirirlos; (2) incorporar
condiciones contractuales de control-humano-por-disefio, auditabilidad y pruebas de
proteccidn civil; (3) adoptar el protocolo de ocho clausulas como directiva, con lineas rojas
explicitas; (4) establecer supervision independiente y trazabilidad para cerrar la brecha de
responsabilidad.

El costo de no actuar. Haiti muestra el desenlace de desplegar drones letales en zonas
pobladas sin control ni rendiciéon de cuentas: mas de 1.200 muertos, decenas de civiles y
nifios, en ataques calificados de ilegales. Colombia esta a tiempo de no repetirlo.
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Declaracion de uso de LLM

Usamos Claude Opus 4.8 (Anthropic) como apoyo para la investigacion y verificacion de
fuentes, la estructuracion del informe, la generacion de figuras y la implementacion del
esquema LIMAA y del cddigo de tiering. Todas las afirmaciones, cifras y resultados fueron
verificados de forma independiente por el equipo. La version final del informe fue revisada

y editada por los autores.
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